
平顶山市新华区司法局接入电子政务外网和司法业务专网安全设备采购项目
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平顶山市新华区司法局
2021年05月

投标邀请函
                        ：
  平顶山市新华区司法局电子政务外网安全域接入网关采购项目进行询价招标，经考察了解，现邀请你单位前来询价投标。
一、项目情况说明：
[bookmark: _GoBack]平顶山市新华区司法局电子政务外网安全域接入网关采购项目，根据河南省司法厅办公室、河南省信息中心下发的《关于做好全省司法行政系统接入国家电子政务外网工作的通知》（豫司办〔2018〕2号）关于电子政务外网建设和接入的有关工作要求，我局要尽快完成局本级局域网建设并接入电子政务外网的工作。按照文件要求，我局本次需采购11台网络安全设备来完成与电子政务外网的对接和司法专网的安全防护，经研究决定，采取询价方式招标，招标人邀请符合资格条件的潜在投标人3家参与本采购项目的询价投标。供货期10日历天。
二、投标人资格条件
1、具有独立法人资格，具有有效的营业执照、组织机构代码证、税务登记证（或三证合一营业执照）；
2、法定代表人身份证或法定代表人授权委托书及被授权人身份证；
3、本项目不接受联合体投标。
三、发送邀请函时间： 2021年 5月25 日，被邀请投标人确认是否参加。
四、投标人需提交以下证件材料
   1、法定代表人身份证或法定代表人授权委托书及本人身份证；
   2、投标人资格证明文件；
具有有效的营业执照、组织机构代码证、税务登记证（或三证合一营业执照）、授权委托书及被授权人身份证，复印件加盖单位公章。
3、 投标询价报价表；
4、 投标产品分项明细报价表；
5、 投标产品技术参数表；
    6、投标人认为有必要提交的其他材料；
附件：招标人采购产品技术参数表及招标要求。
说明：投标人根据以上要求报送响应文件3份，响应文件内容按以上顺序装订并签字盖单位公章，密封包装提交。询价小组根据被邀请单位报送的响应文件综合评定，按照符合招标人要求并且投标报价最低原则，确定中标人。
五、报送响应文件时间、地点
    报送时间： 2021 年 5月27日 15点整
    报送地点：平顶山市新华区司法局
6、 投标确认
请你单位收到本投标邀请函后，在2个工作日内给予确认回复。
七、本次招标联系事项                              
    招 标 人：平顶山市新华区司法局
    联 系 人：杨吉星
    电    话：0375-4938318
    日    期：2021年5月25日
    











招标要求
1、按照采购单位要求承诺按期交付。交付地点为招标人指定地点。货款支付方式：合同签订时双方另行约定。
2、质量保证：投标产品必须符合国家或行业技术规范标准，为全新的合格产品。
3、质保期：三年。
4、中标人交货前应对产品作出全面检查，招标人与中标人共同验收合格后接收。

设备需求清单：
	序号
	产品名称
	产品描述
	单位
	数量

	1
	下一代防火墙
	小1U、5个千兆电口，1个combo口，单电源；防火墙吞吐700M，并发连接20万，每秒新建连接2000，IPSEC VPN吞吐20M；默认含IPSEC VPN模块，可扩展SSL VPN模块；支持扩展AI应用识别、IPS入侵防御及AV防病毒功能；为了和省、市电子政务外网网络监管平台对接，要求支持并开通具有TWZH联网通讯协议和GZL加密传输协议及其相关授权。
	台
	11

	2
	汇聚交换机
	
专网汇聚交换机，交换容量：336 Gbps /3.36 Tbps；24个10/100/1000M以太网电口，4个Combo接口（4个1000M光口，支持100/1000M SFP光模块；4个10/100/1000M电口），1个SNMP接口；支持4K个VLAN、支持Private VLAN / Voice VLAN / VLAN Mapping；支持基于MAC协议/IP子网/端口的VLAN、支持GVRP协议、支持基本QinQ、灵活QinQ。单电源，交流220V供电。INOS软件一套，交流电源线，CONSOLE控制线；
符合国家电子政务外网标准（GWO206-2014）《接入政务外网的局域网安全技术规范》的要求，通过国家或省、市电子政务外网运维管理机构的功能符合性测试或使用报告。
设备核心元器件CPU，交换芯片，内存全部为国产芯片，需第三方机构检测报告。
	台
	11

	3
	专网系统集成
	县核心设备，县镇网关设备司法专网的调试集成
	项
	11

	合计



设备参数要求：
	序号
	设备名称
	指标项
	技术参数要求

	1
	专网边界防火墙
	基本要求
	为保证防火墙运行的稳定性和处理能力，要求设备采用非X86架构对各项安全功能进行加速优化处理。

	
	
	硬件参数
	千兆电口数量≥5个；为保障接口稳定性，所投产品必须是固化接口，而非板卡接口。

	
	
	性能参数
	设备最大吞吐量≥700Mbps；设备最大IPS吞吐量≥200Mbps。

	
	
	
	最大并发连接数≥100万；每秒新建连接数≥10000；

	
	
	部署方式
	为保障不同业务不同安全策略，要求支持每个虚拟防火墙能进行路由表、策略、VPN等设置；能够在虚拟系统中应用所有安全特性。

	
	
	
	支持不同虚拟防火墙之间数据路由和透明转发模式；

	
	
	组网功能
	支持主-备和主-主HA方案。双机热备要能支持多种组网形式，确保可靠性，并且数据接口和心跳线支持冗余。

	
	
	
	支持策略路由、组播路由、静态路由、RIP(v1/v2)、OSPF、BGP、IS-IS等。

	
	
	
	支持SYN Flood、UDP Flood、ICMP Flood、LAND攻击、Smurf攻击、Fraggle攻击、Winnuke等攻击防护；

	
	
	入侵防御功能
	支持用户自定义攻击特征，

	
	
	病毒防护功能
	支持HTTP、FTP、IMAP、POP3、SMTP、IM、HTTPS、IMAPS、POP3S、SMTPS协议病毒过滤，

	
	
	文件防泄漏功能
	支持防数据泄漏功能，能对HTTP、FTP、SMTP、POP3等协议中的敏感内容进行过滤和阻断。

	
	
	
	要求支持文件指纹识别、文件水印检测，

	
	
	上网行为管理功能
	支持Web分类和Web页面过滤，要求URL数量≥2.5亿个

	
	
	高级威胁防护功能
	支持基于应用防御、入侵防御、恶意软件防御的统计结果定义用户的信誉值

	
	
	
	支持僵尸主机、C&C客户端检测功能，

	
	
	
	支持0-day恶意软件变种、可疑文件等APT高级可持续威胁的统计功能，

	
	
	IPv6功能
	为了支持业务扩展，要求支持IPv4/IPv6双栈

	
	
	符合电子政务平台对接
	要求支持并开通具有TWZH联网通讯协议和GZL加密传输协议及其相关授权

	2
	专网汇聚交换机
	功能指标
	1、交换容量≥598G  ，三层包转发率≥126Mpps

	
	
	
	2、端口配置：≥24个10/100/1000M电口，≥4个千兆SFP光接口，前面板内置1个USB 接口，可外挂存储设备；

	
	
	
	3、配置标准蓝牙接口，并支持蓝牙堆叠管理，实现最大8台设备堆叠管理，提升维护效率，

	
	
	
	4、支持以太链路捆绑，支持4个会话的端口镜像，支持SPAN和RSPAN；

	
	
	
	5、支持基于用户动态VLAN划分，交换机支持灵活的认证配置，可在单端口上同时配置802.1X、RADIUS等多种认证方式；

	
	
	
	6、支持STP、RSTP、MSTP，支持BPDU 保护、根保护等安全特性；

	
	
	
	7、支持三层转发，支持RIP等动态路由，支持组播；

	
	
	
	8、支持交流供电、无风扇运行，没有活动的机械部件，延长了平均无故障时间（MTBF）；

	
	
	
	9、支持802.3az以太网节能。



响应文件格式

       项目

响
应
文
件



投标人全称：（盖章）                          
    法定代表人（或授权代表）：                  
        日期：      年     月       日

附件一：
投标询价报价表
   
	项目名称
	

	投标人名称
	

	投标总报价（元）
	大写：              

	
	小写：                      

	投标质量
	合格

	供货期
	合同签订后       日历天



投标总报价应是履行合同的最终价格，应包括货款、备品备件、包装、运输、装卸、保险、税金等费用。

投标人名称（盖公章）：                     
法定代表人或其授权代理人（签字）：___  _____
             年   月    日

 (
2
)
附件二：
投标产品明细报价表
	序号
	产品名称
	型号
	单位
	数量
	单价
	总价
	备注

	1
	
	
	
	
	
	
	

	2
	 
	
	 
	 
	 
	 
	







投标人名称（盖公章）：_                  
法定代表人或授权代理人（签字）：__________
 年   月   日

附件三：           
产品技术参数响应表
	序号
	设备名称
	设备型号
	指标项
	参数要求
	响应参数
	备注

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	




投标人名称（盖公章）：__   ______________
法定代表人或授权代理人（签字）：__________
 年   月   日

附件四：  	
          投标人响应文件需提供以下证明材料
1、 具有独立法人资格，具有开具增值税专用发票的能力，具有有效的营业执照、组织机构代码证、税务登记证（或三证合一营业执照）；


2、法定代表人身份证或法定代表人授权委托书及被授权人身份证；
1、 [bookmark: _Toc26726_WPSOffice_Level1]法定代表人身份证明
供 应 商：                              
单位性质：                                            
地    址：                          
成立时间：    年    月    日
经营期限：                                                    
姓    名：                    性        别：                 
年    龄：                    职        务：             
系    （供应商名称）的法定代表人。
特此证明。


投标人：        （盖单位章）

      年     月     日   














2、 [bookmark: _Toc2084_WPSOffice_Level1]法定代人授权书
 本授权书声明：注册于    （注册地址名称）的     (投标人全名)的在下面签字的       (法定代表人姓名、职务)代表本公司授权       （单位名称）的在下面签字的      （被授权人的姓名、职务）为本公司的合法代理人，就        （项目名称）的投标及合同执行，以本公司名义处理一切与之有关的事务。
    本授权书于   年   月   日签字生效，特此声明。

附：法定代表人身份证明及被授权人身份证明


投标名称（公章）：
法定代表人（签字或盖章）：
被授权人（签字或盖章）：

年 月  日
3、投标人认为有必要提交的其他材料


 (
15
)
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